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DECYZJA NR gi-)

DYREKTORA BIURA EACZNOSCI I INFORMATYKI
KOMENDY GEOWNEJ POLICJI

zdnia ... .06, CZE 200k 2024r.

zmieniajgca decyzje w sprawie szczegolowej struktury organizacyjnej i schematu organizacyjnego
Biura Lacznos$ci i Informatyki Komendy Gléwnej Policji, podzialu zadan miedzy dyrektorem a jego
zastepeami oraz katalogu zadan komérek organizacyjnych

Na podstawie § 12 ust. 1 zarzadzenia nr 2 Komendanta Glownego Policji z dnia 1 kwietnia 2016 r. w sprawie
regulaminu Komendy Glownej Policji (Dz. Urz. KGP poz. 13, z p6zn. zm.") postanawia sie, co nastepuje:

§ 1. W decyzji nr 97 Dyrektora Biura Lacznosei i Informatyki Komendy Gloéwnej Policji z dnia 27 maja
2020 r. w sprawie szczegélowej struktury organizacyjnej i schematu organizacyjnego Biura Lacznosci
i Informatyki Komendy Gléwnej Policji, podziatu zadan migdzy dyrektorem a jego zastgpcami oraz katalogu
zadan komorek organizacyjnych, zmienionej decyzjg nr 184 z dnia 26 pazdziernika 2021 r., decyzjg nr 40 z dnia
23 marca 2022 r. oraz decyzja nr 80 z dnia 12 maja 2023 r. wprowadza si¢ nastgpujace zmiany:

1) w81 wust. 1 pkt 4 otrzymuje brzmienie:

,»4) Wydzial Cyberbezpieczenstwa, w sktad ktérego wchodzi Sekcja do spraw Utrzymania Centralnych
Systemow Internetowych i Obstugi Incydentéw Cyberbezpieczenstwa w Poznaniu;™;

2) § 8 otrzymuje brzmienie:
.8 8. 1. Do zadan Wydziatu Cyberbezpieczenstwa nalezy w szczego6lnosci:

1)rozpoznawanie w sieci Internet oraz sieciach i systemach Policji zagrozen cyberbezpieczenstwa
majacych wplyw na cyberbezpieczenstwo w Policji;

2)inicjowanie i wspieranie dziatan komérek organizacyjnych KGP oraz jednostek organizacyjnych
Policji w obszarze osiggania zdolnosci do zapewnienia bezpieczenistwa cyberprzestrzeni Policji;

3)zaawansowana obsluga incydentow cyberbezpieczenstwa w jawnych systemach 1 sieciach
teleinformatycznych Policji;

4ykoordynowanie obstugi zgtoszonych incydentéw cyberbezpieczenstwa;

5)realizowanie zadan zwigzanych z wymiang informacji w ramach Punktu Kontaktowego do spraw
atakow na systemy teleinformatyczne;

6) administrowanie Centralnymi Systemami Internetowymi i ustugami informatycznymi $wiadczonymi
w ramach Centralnego Wezla Internetowego KGP;

7)koordynowanie zadan zwigzanych z eksploatacjg Centralnych Systemdéw Internetowych Policji;

8) wspétpraca z zespotami serwisowymi podmiotéw zewnetrznych;

9)udzial w pracach zespotdw i grup eksperckich w zakresie wlasciwosci wydziatu;

10) opracowywanie i przekazywanie rekomendacji w zakresie dziatan podnoszacych poziom
cyberbezpieczenstwa w Policji;

11) prowadzenie dzialan w zakresie analizy i1 przygotowywania zalecen majacych na celu
zapobieganie wystepowania incydentow cyberbezpieczenstwa;

12)  wspolpraca z komérkami organizacyjnymi KGP oraz jednostkami organizacyjnymi Policji
w zakresie kreowania spojnego, jednolitego i efektywnego systemu zarzadzania bezpieczenstwem
cyberprzestrzeni Policji;

13)  wnioskowanie do wiasciwej komorki organizacyjnej KGP Iub jednostki organizacyjnej Policji
w sprawie czasowego wylaczania lub zaniechania przetwarzania informacji w systemie lub sieci

Y Zmiany wymienionego zarzadzenia zostaly ogtoszone w Dz, Urz. KGP z 2016 1. poz. 69, z 2017 r. poz. 44, 22018 r. poz. 2, 106, i 126, 2 2019 . poz. 105
1126,22020r. poz. 16,z 2021 r. poz. 15,571 101, 22022 r. poz. 88, 1991218, 22023 r. poz. 7,40 i 79 oraz z 2024 r. poz. 11.



teleinformatycznej Policji w zwigzku z wystgpieniem incydentu cyberbezpieczenstwa;

14) projektowanie, testowanie, wdrazanie oraz opiniowanie nowych rozwigzan technicznych
dla utrzymania odpowiedniego poziomu bezpieczenstwa komunikacji elektronicznej Policji;

15) administrowanie krajowym weztem dostepu do sieci 1-24/7 INTERPOL;

16) wspieranie Zespotu POL-CERT w realizowaniu zadan;

17) opracowywanie 1 wdrazanie Policyjnych Standardow Cyberbezpieczenstwa w CSI
oraz promowanie dobrych praktyk i zalecen;

18) prowadzenie testdow penetracyjnych 1 audytdw cyberbezpieczenstwa sieci i systemow
teleinformatycznych Policji;

19)  wspdlpraca krajowa i migdzynarodowa w zakresie cyberbezpieczenstwa na poziomie
technicznym z podmiotami sektora rzgdowego panstw Unii Europejskiej, Stanow Zjednoczonych
Ameryki Péinocnej oraz Organizacja Traktatu Péocnoatlantyckiego;

20) wspllpraca z podmiotami pozapolicyjnymi w  zakresie upowszechniania wiedzy
nt. cyberbezpieczenstwa;

21) wspdlpraca i wymiana informacji w zakresie zwalczania cyberprzestepczosci z wilasciwymi
komdrkami organizacyjnymi KGP oraz jednostkami organizacyjnymi Policji;

22) aktywne  poszukiwanie  zagrozen  cyberbezpieczefistwa  (CyberThreat Intelligence
i ThreatHunting);

23) analizowanie ztosliwego oprogramowania;

24) badanie bezpieczenistwa, podatnosci i testowanie sprzetu lub oprogramowania;

25) ocena bezpieczenstwa systeméw informacyjnych, w tym przeprowadzanie testdw penetracyjnych
i audytdéw bezpieczenstwa;

26)  prowadzenie specjalistycanych analiz cybetbezpieczefistwa i wyki ywanie nowycli podatinosedi,

27) rozwijanie specjalistycznych narzedzi technicznych wspomagajacych realizacjg¢ zadan z zakresu
cyberbezpieczenstwa,

28) prowadzenie dziatan prewencyjnych zwiekszajacych cyberbezpieczenstwo;

29) przyjmowanie zgloszen i obstuga incydentdow powaznych;

30) wstepna obsluga incydentéw cyberbezpieczenstwa;

31) reagowanie na incydenty cyberbezpieczenstwa oraz ich klasyfikacja;

32) prowadzenie zaawansowanych dziatan z zakresu aktywnej obrony systeméw informacyjnych;

33) korelacja danych oraz prowadzenie analiz cyberbezpieczenstwa;

34) nadawanie i weryfikowanie uprawnien uzytkownikéw w ramach ustug $wiadczonych przez
Centralne Systemy Internetowe Policji oraz Centralny Wezet Internetowy KGP;

35) prowadzenie akcji podnoszacych s$wiadomo$¢ w obszarze cyberbezpieczenstwa, w tym
organizacja szkolen;

36) szacowanie ryzyka w obszarze cyberbezpieczenstwa w Policji.

2. Do zadan Sekcji do spraw Utrzymania Centralnych Systeméw Internetowych i Obstugi Incydentéw
Cyberbezpieczenstwa w Poznaniu nalezy w szczegdlnosci:

1) monitorowanie wydajnosci, obcigzenia i przepustowosci infrastruktury teleinformatycznej
oraz podejmowanie dziatan modernizacyjnych w zakresie infrastruktury teleinformatycznej w celu
optymalnego wykorzystania posiadanych zasobdw;

2) przeprowadzanie analiz funkcjonujacych ustug pod katem ich optymalizacji;

3) zglaszanie potrzeb i propozycji w zakresie optymalizacji proceséw przetwarzania danych
w systemach informatycznych utrzymywanych przez wydzial;

4) dokonywanie niezbgdnych modyfikacji instrukcji i procedur  dotyczacych bezpieczenstwa
informacji w celu zapewnienia zgodnego z zalozeniami i sprawnego dzialania systeméw
informatycznych pozostajacych we whasciwosci wydziatu;

5) powiadamianie interesariuszy o awariach oraz wszelkich zaobserwowanych nieprawidlowosciach
w funkcjonowaniu systemow informatycznych;



3)

6) wspolpraca z zespotami serwisowymi podmiotéw zewngtrznych w celu jak najszybszego usuniecia
zgloszonych nieprawidtowosci i awarii;

7) wymiana informacji w ramach punktéw kontaktowych Zespotu POL-CERT;

8) catodobowy monitoring i obstuga systeméw bezpieczefistwa Centralnego Wezla Internetowego
KGP;

9) wspieranie uzytkownikéw w zakresie dostepu do ustug;

10) techniczne zarzadzanie od strony administracyjnej uprawnieniami uzytkownikéw Centralnego
Wezta Internetowego KGP w zakresie dostgpu mobilnego i niestandardowych ustug;

11) koordynowanie, inicjowanie i uruchamianie procedur reagowania na incydenty cyberbezpieczenstwa
w jawnych systemach i sieciach teleinformatycznych Policji;

12) zabezpieczanie i zlecanie zabezpieczenia $ladéw cyfrowych zwigzanych z incydentami
cyberbezpieczenstwa;

13) opracowywanie wytycznych i standardow w zakresie architektury bezpieczenstwa systeméw
teleinformatycznych Policji;

14) wspieranie dziatah komérek organizacyjnych KGP oraz jednostek organizacyjnych Policji,
w szczegOlnosci Komendy Wojewddzkiej Policji w Poznaniu, w obszarze osiggania zdolnosci
do zapewnienia bezpieczenstwa cyberprzestrzeni Policji;

15) stosowanie zaakceptowanych srodkéw technicznych i organizacyjnych do zdalnego zarzadzania
i kontroli konfiguracji sieci i systeméw teleinformatycznych;

16) prowadzenie portali informacyjnych na potrzeby obshugi incydentdw cyberbezpieczenstwa
dla jawnych systemow i sieci teleinformatycznych Policji;

17) organizowanie szkolen z zakresu reagowania na incydenty cyberbezpieczenstwa;

18) udzielanie opinii dotyczacej nowych projektow teleinformatycznych Policji w  zakresie
cyberbezpieczenstwa;

19) analiza i zarzgdzanie w zakresie reagowania na wykryte podatno$ci sprzetu i oprogramowania;

20) specjalistyczne zadania realizowane w ramach SOC lub Centrum Zarzgdzania Siecia (NOC)
obejmujgce monitoring bezpieczenstwa (analiza i korelacja logéw), identyfikacje i wstepng obstuge
incydentow.”;

zakgcznik do decyzji otrzymuje brzmienie okreslone w zataczniku do niniejszej decyzji.

§ 2. Decyzja wchodzi w Zycie z dniem 15 czerwca 2024 r.

- DYRET)

RALACZNOSRANTORM AT i

RALACZNOSCLANT ORM ATV
KOMENDY GLOAWI 1 pOf 10

¢



Uzasadnienie

Zmiana decyzji nr 97 Dyrektora Biura Laczno$ei i Informatyki Komendy Gtéownej Policji z dnia 27 maja
2020 r. w sprawie szczegdlowej struktury organizacyjnej i schematu organizacyjnego Biura Lacznosci
i Informatyki Komendy Gtownej Policji, podziatu zadan miedzy dyrektorem a jego zastgpcami oraz katalogu
zadan komérek organizacyjnych, zmienionej decyzjg nr 184 z dnia 26 pazdziernika 2021 r., decyzjg nr 40 z dnia
23 marca 2022 r. oraz decyzjg nr 80 z dnia 12 maja 2023 r., wynika z zatwierdzonej przez Komendanta Gtéwnego
Policji notatki stuzbowej, dotyczacej wzmocnienia etatowego Biura Laczno$ci i Informatyki KGP, ktérego
glownym celem jest zagwarantowanie sprawnej iefektywnej realizacji zadan, przede wszystkim poprzez
optymalizacje struktury biura oraz racjonalnego wykorzystania pozyskanych zasobow kadrowych.

Powyzsze polega na utworzeniu w Wydziale Cyberbezpieczenistwa Sekcji do spraw Utrzymania
Centralnych Systeméw Internetowych i Obstugi Incydentow Cyberbezpieczenstwa w Poznaniu oraz zapewnieniu
cigglosei kierowania i sprawowania nadzoru w ww. Sekeji.



Zatgcznik do decyzji nr q&

Dyrektora Biura tacznosci i Informatyki

Komendy Gtéwnej Policji
z dnia 06*Q§ 5 . 20247,
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